
Прокуратура Центрального района г. Симферополя разъясняет: 

«Интернет-мошенничество» 

 

В последние годы широкую популярность получили смс-рассылки или 

электронные письма с сообщениями о выигрыше ценных призов, о 

блокировании банковской карты абонента, а также сомнительные  сайты по 

продаже авиабилетов по низким ценам, с размещением объявлений о продаже 

товаров на электронных досках объявлений и интернет-аукционах.  

Для того чтобы не быть обманутым мошенниками и не попасть в 

неприятную ситуацию, следует придерживаться некоторых простых правил. 

- Если Вы получили сообщение о том, что вы выиграли автомобиль и вас 

просят перевести деньги для получения приза, никогда не отправляйте деньги 

незнакомым лицам на их электронные счета. 

- При покупке товаров через  интернет-магазин по приятно низкой цене 

никогда не перечисляйте деньги на электронные кошельки и счета мобильных 

телефонов, в том числе  с использованием терминалов экспресс-оплаты и 

помните о том, что интернет-магазин не может принимать оплату за покупку в 

такой форме. Внимательно посмотрите его рейтинг сайта, интернет-магазина на 

доске объявлений, почитайте отзывы других покупателей, поищите 

информацию о нем в сети Интернет и узнайте о гарантиях, которые Вам 

предоставляются. 

- При получении получили смс-сообщения о том, что ваша банковская 

карта заблокирована, не отправляйте  денежные средства по координатам, 

указанным в сообщении, не перезванивайте на номер, с которого оно пришло, и 

не отправляйте ответных смс. 

В данном случае рекомендуется позвонить в банк, выпустивший и 

обслуживающий вашу карту, и выяснить указанный вопрос. 

- Авиабилеты рекомендуется приобретать только через известные и 

проверенные сайты, например через сайт авиакомпании или агентства, 

положительно зарекомендовавшего себя на рынке. Не переводите деньги за 

билеты на электронные кошельки или зарубежные счета. При возникновении 

подозрений обратитесь в представительство авиакомпании  

- Если Вы получили СМС или ММС сообщение со ссылкой на скачивание 

открытки, музыки, картинки или программы никогда не переходите по ссылке, 

указанной в сообщении. Есть вероятность заражения Вашего гаджета вирусом 

или, как вариант, оформить подписку на платные услуги. Важно помнить то, 

что сообщение может прийти от знакомого вам человека. В данном случае 

следует убедиться в том, что именно он является отправителем. 

- Общаясь в соцсетях не размещайте в открытом доступе и не передавайте 

информацию личного характера, которая может быть использована во вред. 

Помните о том, что видео и аудиотрансляции, равно как и Ваша сетевая 

переписка, могут быть сохранены злоумышленниками и впоследствии 

использованы в противоправных целях. 

Данные противоправные деяния квалифицируются как мошенничество, за 

совершение которого действующим законодательством предусмотрена 



уголовная ответственность по ст. 159 УК РФ, санкция которой предусматривает 

наказание от штрафа до ста двадцати тыс. рублей и лишения свободы на срок 

до двух лет до лишения свободы на срок до десяти лет со штрафом в размере до 

одного миллиона рублей (за мошенничество, совершенное организованной 

группой либо в особо крупном размере (если сумма ущерба не менее десяти 

тысяч рублей или повлекшее лишение права гражданина на жилое помещение). 

В случае выявления подобных фактов гражданине вправе обратиться в 

территориальные органы Министерства внутренних дел России (МВД по 

Республике Крым: г. Симферополь, ул. Б. Хмельницкого, 4, общественная 

приемная: г. Симферополь, пр-т. Кирова, 62, телефон дежурной части:                     

+7 (3652) 734-044, приемной граждан: +7 (3652) 734-539; УМВД по                         

г. Симферополю РК: г. Симферополь, бул. Франко, 44, телефон дежурной 

части: +7 (3652) 734-414; 102; Отдел полиции №3 «Центральный» УМВД 

России по г. Симферополю РК: г. Симферополь ул. Футболистов, 20, телефоны 

дежурной части: +7 (3652) 276-769, 256-132). 

 

Помощник прокурора района                                                                 Е.Р. Валеева 

 


