
 

 

ДИСТАНЦИОННЫЕ МОШЕННИЧЕСТВА, ЧТО ЭТО ТАКОЕ И КАК НЕ 

СТАТЬ ЖЕРТВОЙ ДАННЫХ ПРЕСУПЛЕНИЙ 

 

Анализом мошенничеств, зарегистрированных на территории 

Республики Крым, установлено, что большая их часть совершается с 

использованием телефонных звонков на номера мобильных операторов и с 

использованием сети «Интернет», то есть – дистанционно. 

Из совершенных в 2020 году преступлений на территории 

г. Симферополя 496 являются мошенничествами, совершенные 

дистанционным способом. 

Злоумышленники при совершении указанных преступлений используют 

мобильные средства связи, различные интернет ресурсы, а также социальные 

сети и сайты бесплатных объявлений. 

Из массива «дистанционных» мошенничеств самыми 

распространенными по способу совершения являются мошенничества, 

связанные с получением сведений о банковской карте, в том числе при 

купле-продаже товаров на сайтах в «Интернете». 

Также имеются факты совершения указанных преступлений при 

покупке или продаже товаров на интернет-площадках, в том числе, с 

использованием сайтов-двойников в названиях которых имеется 

незначительные различие с оригиналом. 

Для того, чтобы не стать жертвой мошенников необходимо в каждом 

случае получения каких-либо звонков или манипуляций с данными по 

банковской карте убедиться в достоверности информации, полученной в ходе 

телефонного разговора и интернет-переписки с неизвестными. Несмотря на то, 

что указанные лица могут представляться сотрудниками банков и 

работниками правоохранительных органов.  

Ни при каких обстоятельствах нельзя сообщать реквизиты своих 

банковских счетов и карт, тем более пароли от них лицам в ходе телефонных 

разговоров, а также не предоставлять посторонним лицам данные по 

сообщениям, поступившим на электронную почту или телефон. Необходимо 

избегать перечисления денег на счета и номера телефонов, которые сообщили 

Вам незнакомые лица. 

При необходимости покупки каких-либо товаров в «Интернете» 

внимательно проверяйте сайты на которых желаете совершить покупку, а 

также изучите информацию о данном магазине в сети, в том числе о том, как 

долго он находится на рынке. Будьте бдительны с онлайн магазинами, цены в 

которых значительно ниже аналогичных предложений в сети.  

При работе с сайтами в «Интернете», которые запрашивают данные по 

Вашим банковским счетам или электронным кошелькам необходимо 

внимательно проверять их подлинность и отзывы в «Интернете». 

В случае малейших подозрений на обман немедленно сообщайте об этом 

в правоохранительные органы. 
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