
Публикация разъяснительного характера в СМИ:  

В условиях развития и становления цифровой экономики ее финансовый 

сектор является одним из наиболее востребованных и быстрорастущих 

сегментов, в связи с чем часто становится объектом преступного 

посягательства.  

Федеральным законом от 23.04.2018 № 111-ФЗ «О внесении изменений 

в Уголовный кодекс Российской Федерации» ст. 158 УК РФ была дополнена 

п. «г», предусматривающим ответственность за кражу, совершенную «с 

банковского счета, а равно в отношении электронных денежных средств (при 

отсутствии признаков преступления, предусмотренного статьей 159.3 УК 

РФ)».  

За данное преступление предусмотрено наказание в виде штрафа в 

размере от ста тысяч до пятисот тысяч рублей или в размере заработной платы 

или иного дохода осужденного за период от одного года до трех лет, либо 

принудительных работ на срок до пяти лет с ограничением свободы на срок до 

полутора лет или без такового, либо лишения свободы на срок до шести лет со 

штрафом в размере до восьмидесяти тысяч рублей или в размере заработной 

платы или иного дохода осужденного за период до шести месяцев либо без 

такового и с ограничением свободы на срок до полутора лет либо без такового.  

Статьей ст. 159.6 УК РФ предусмотрена ответственность за совершение 

мошенничества в сфере компьютерной информации.  

Мошенничеством в сфере компьютерной информации признано 

хищение чужого имущества или приобретение права на чужое имущество 

путем ввода, удаления, блокирования, модификации компьютерной 

информации либо иного вмешательства в функционирование средств 

хранения, обработки или передачи компьютерной информации или 

информационно-телекоммуникационных сетей, в том числе с банковского 

счета, а равно в отношении электронных денежных средств.  

Максимальное суровое наказание за данное деяние предусмотрено в 

виде лишения свободы на срок до десяти лет со штрафом в размере до одного 

миллиона рублей или в размере заработной платы или иного дохода 

осужденного за период до трех лет либо без такового и с ограничением 

свободы на срок до двух лет либо без такового.  

Исходя из позиции Верховного Суда РФ, изложенной в постановлении 

Пленума от 30.11.2017 № 48 «О судебной практике по делам о мошенничестве, 

присвоении и растрате», кражей с банковского счета и в отношении 

электронных денежных средств, следует будут являться деяния, 

выразившиеся в хищении безналичных, электронных денежных средств 

посредством неправомерного доступа к банковскому счету или электронному 

кошельку.  

Доступ осуществляется путем использования легальных средств 

авторизации (персональных данные владельца, паролей и т.д.), полученных от 

самого владельца счета или электронных денежных средств путем обмана, 

злоупотребления доверием или похищенных.  



Также законодателем установлена уголовная ответственность за 

мошенничество с использованием электронных средств платежа, 

предусмотренная ст. 159.3 УК РФ.  

В пункте 19 статьи 3 Федерального закона от 27.06.2011 № 161-ФЗ «О 

национальной платежной системе» дано определение электронного средства 

платежа.  

Это средство и (или) способ, позволяющие клиенту оператора по 

переводу денежных средств составлять, удостоверять и передавать 

распоряжения в целях осуществления перевода денежных средств в рамках 

применяемых форм безналичных расчетов с использованием 

информационнокоммуникационных технологий, электронных носителей 

информации, в том числе платежных карт, а также иных технических 

устройств».  

Наиболее часто используются такие электронные средства платежа как: 

1) системы дистанционного банковского обслуживания (онлайн-банкинг, 

приложения банков на различных мобильных устройствах); 2) электронные 

кошельки для перевода электронных денежных средств; 3) платежные карты 

или их реквизиты для списания денежных средств со счета держателя и 

посредством использования банкомата.  

Основное отличие кражи от мошенничества с использованием 

электронных средств платежа заключается именно в способе хищения.  

Для квалификации деяния как мошенничества с использованием 

электронного средства платежа необходимо целенаправленное воздействие на 

программное обеспечение, приложение, устройство, позволяющее получить 

неправомерный доступ к счету владельца.  

Статьей 159.3 УК РФ за совершение мошенничества с использованием 

электронных средств платежа предусмотрено максимальное наказание в виде 

лишения свободы на срок до десяти лет со штрафом в размере до одного 

миллиона рублей или в размере заработной платы или иного дохода 

осужденного за период до трех лет либо без такового и с ограничением 

свободы на срок до двух лет либо без такового. 
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