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Управление предупреждает об увеличении числа мошеннических атак на 

налогоплательщиков 

В настоящее время чаще всего злоумышленники рассылают сообщения в 

мессенджеры, на личную почту или звонят с напоминанием о подаче налоговой 

декларации, о неуплаченных налогах, имеющихся задолженностях, 

непредставленных документах. Тут же предлагается пройти по ссылке для 

проверки информации, заполнения или передачи документов, идентификации 

налогоплательщика. Предложения мошенников выглядят вполне реалистично и 

направлены на притупление бдительности налогоплательщика. Попасться на их 

уловку и ввести личные данные – значит, передать их в руки мошенников. 

Также мошенники начали подделывать уведомления от Межведомственной 

комиссии для противодействия нелегальной занятости и рассылать их в 

организации. Опираясь на анализ ФНС, в фейковом документе говорится о 

«выявленных признаках теневой доходности» у организации. На поддельном 

бланке официального письма предлагается указать данные организации, 

воспользовавшись QR-кодом. Признаки фальшивки: фейковый код, поддельная 

электронная подпись, неверные абонентские номера, несуществующие сотрудники. 

Сотрудники налоговой службы не запрашивают персональные данные, не 

ведут запись на прием в налоговый орган по телефону, не просят подтвердить 

онлайн-запись на прием в инспекцию, не запрашивают коды или подтверждения, 

данные банковских карт, не просят перейти по ссылкам, ведущим на сторонние 

сайты (чаще всего замаскированные под официальный сайт ФНС), не переключают 

на «специалистов из других ведомств». 

Необходимо крайне осторожно относиться к просьбам и требованиям о 

передаче персональных данных, кодов авторизации на каких-либо ресурсах, 

доступа к Госуслугам, установке приложений якобы для оплаты налогов. 

Любую поступившую информацию, касающуюся деятельности 

налогоплательщика, можно перепроверить через «Личный кабинет» либо 

обратиться лично в налоговый орган. Для этого можно воспользоваться сервисом 

на сайте ФНС России «Онлайн-запись на прием в инспекцию». 

 

https://order.nalog.ru/

