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Под видом популярных сервисов, таких как антирадары, интерактивные карты с фиксацией
камер видеофиксации нарушений правил дорожного движения, навигационные программы
с информацией о пробках и авариях, а также приложения для поиска и бронирования
парковок, мошенники систематически распространяют вредоносное программное
обеспечение.

Особую опасность представляют ресурсы, предлагающие скачать платные версии
известных приложений бесплатно или со значительной скидкой. Желание сэкономить или
получить расширенный функционал безвозмездно нередко приводит к тому, что водители
самостоятельно, добровольно устанавливая такое программное обеспечение, создают
прямую угрозу собственной финансовой и информационной безопасности.

Установленные неофициальные (фейковые) приложения в процессе инсталляции или при
первом запуске запрашивают у пользователя предоставление широкого перечня
разрешений и доступов, в том числе:

 к SMS-сообщениям и истории звонков;
 к экрану блокировки и уведомлениям;
 к контактам и файловой системе устройства;
 к банковским (платежным) приложениям и данным банковских карт;
 к возможности отправки и изменения сообщений без ведома пользователя.

Получение указанных разрешений позволяет злоумышленникам:

 перехватывать одноразовые пароли подтверждения операций (в том числе из SMS-
сообщений);

 имитировать ввод данных на страницах интернет-банка;
 незаметно для владельца устройства инициировать и подтверждать списание
денежных средств;

 блокировать уведомления о совершенных операциях;
 похищать сохраненные пароли и логины от различных сервисов, включая портал
«Госуслуги» и онлайн-банкинг.

Помните: безопасность ваших денег и персональных данных в первую очередь зависит от
вашей осмотрительности.


