
Прокуратура Киевского района г. Симферополя разъясняет

Осторожно. Мошенники в мессенджерах.
Данная мошенническая схема относится к числу наиболее трудно

распознаваемых и оказывающих серьёзное эмоциональное воздействие на
жертву. Суть её заключается в следующем: злоумышленники получают
несанкционированный доступ к аккаунту родственника или знакомого
потерпевшего в одном из мессенджеров либо в социальной сети. От имени
взломанного лица (друга, родственника) потенциальной жертве направляется
сообщение, содержащее просьбу о срочной финансовой помощи. В качестве
обоснования приводятся различные причины: сломанный мобильный
телефон, необходимость срочного лечения, попадание в дорожно-
транспортное происшествие или иная аналогичная ситуация, требующая
немедленных денежных средств. Чтобы исключить возможность проверки —
звонка реальному владельцу аккаунта — мошенники сообщают ложные
предлоги: низкий заряд батареи, нахождение в зоне неустойчивой связи или
иные обстоятельства, затрудняющие голосовую связь.

В результате от потерпевшего требуется незамедлительно перевести
определённую денежную сумму на банковскую карту неизвестного третьего
лица. В целях противодействия данной схеме рекомендовано при поступлении
подобной просьбы незамедлительно связаться с отправителем по известному,
ранее проверенному номеру телефона и лично подтвердить полученную
информацию.

Дополнительной мерой защиты является постановка уточняющего
вопроса, достоверный ответ на который заведомо известен только подлинному
владельцу аккаунта.


